ALARMES

Guia Instalacao

Cameras Bullet Metalica IP Wi-Fi

Parabéns,
Vocé acaba de adquirir um produto com a qualidade JFL Alarmes, produzido no

Brasil com a mais alta tecnologia de fabricacao. Este manual mostra todas as
funcoes do equipamento.
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Este manual pode conter algumas informacoes técnicas incorretas ou erros de impressao, o
seu conteudo esta sujeito a alteracoes sem aviso prévio. Se existirem, as atualizacoes serao
adicionadas as novas versoes deste manual. Nos prontamente melhoraremos ou
atualizaremos os produtos e procedimentos descritos no manual.

Instrucoes de seguranca

Estas instrucoes pretendem garantir ao usuario o correto uso do produto a fim de impedir
danos ou perdas indevidas.

As medidas de precaucoes sao divididas em “Avisos” e “Cuidados”.

Avisos: Ferimentos graves ou morte podem ocorrer se algum dos avisos for negligenciado.
Cuidados: Ferimentos ou dano ao equipamento podem ocorrer se algum dos cuidados for
negligenciado.

Avisos - Siga esta recomendacao |Cuidados - Siga esta precaucao
para prevenir sérias lesoes ou|para prevenir lesoes potenciais
morte ou dano material.

AAvisos

e Quando utilizar o produto, vocé deve estar estritamente de acordo com as
regulamentacoes elétricas de seguranca do pais ou regiao. Por favor, olhe as
especificacoes técnicas para informacoes mais detalhadas.

* Nao conectar varios dispositivos em um Unico ponto de alimentacao (extensao) para
evitar sobrecarga, o que pode ocasionar sobre aquecimento ou risco de incéndio.

e Por favor, tenha certeza que o conector esta conectado adequadamente ao adaptador
de energia. Quando o produto é montado em uma parede ou teto, este dispositivo
deve estar fixado corretamente.

* Se fumaca, odor ou ruido vier do dispositivo, desligue a alimentacao imediatamente e
desconecte o cabo de forca. Em seguida acione o SAC.

ACuidados

* Tenha certeza que a tensao da fonte de alimentacao esta correta antes de usar a
camera.
¢ Nao jogue a camera ou sujeite a choque fisicos.

¢ Nao toque o moédulo sensor com os dedos. Se for necessario limpar, use um pano
limpo com uma borrifada de alcool e esfregue suavemente. Se a camera nao for
utilizada por um longo periodo de tempo, por favor, troque a protecao da lente para
proteger o sensor contra poeira.

« Nao aponte a camera para o sol ou lugares com brilho extremo. Borroes podem
ocorrer de maneira aleatoria (nao significa mal funcionamento), e afetar a resisténcia
do sensor ao mesmo tempo.

e O sensor pode ser queimado por um feixe de laser, entao, quando qualquer
equipamento a laser estiver sendo usado, tenha certeza que a face do sensor nao sera
exposta ao feixe de laser.
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Nao coloque a camera em extremo calor ou frio (a temperatura de operacao deve
estar entre -10°C~+50°C), locais sujos ou Umidos, e ndo exponha a campos
eletromagnéticos intensos.

Pra impedir aquecimento, uma boa ventilacao ambiente é recomendada.

Mantenha a camera longe de liquidos enquanto estiver ligada.

Quando entregue, a camera deve estar envolta em seu pacote original ou um pacote
com a mesma textura.

Reposicao de partes normais: algumas poucas partes (ex. Capacitor eletrolitico) pode
ser trocada regularmente de acordo com seu tempo de vida médio. O tempo de vida
varia em consequéncia dos diferentes ambientes de operacao e historico de uso. Uma
checagem regular é recomendada para todos os usuarios. Fale com seu revendedor
para mais detalhes.

Se o produto nao funcionar corretamente, por favor, informe o seu distribuidor ou SAC.
Nunca tente desmontar a camera. (N6s nao assumiremos qualquer responsabilidade
por problemas causados por uma reparacao ou manutencao nao autorizada).
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1 INTRODUCAO

Antes de vocé comecar:
Confira se o dispositivo dentro da embalagem esta em boas condicoes e que todas as partes
que acompanham o produto estao incluidas junto ao material.

1.1 CARACTERISTICAS DO PRODUTO
Esta camera adota a nova geracao de sensores de imagem com alta sensibilidade
garantindo alta resolucao, baixo ruido e distorcao da imagem, tornando-se adequada para
sistemas de monitoramento e sistemas de processamento de imagem. Segue algumas
caracteristicas:

* Sensor CMOS de alto desempenho e alta resolucao;

* lluminacao Infravermelha;

* Recurso ATW para melhor definicao de cores;

* Funcao AGC e BLC;

e DWDR;

¢ Conexao Wi-Fi;

¢ Microfone embutido.

1.2 VISAO GERAL

-— Antena

» Microfone

]

¥
g » Lente

lluminagio

Entrada Cartdo SD

| Cabo de Rede

Cabo de Alimentagdo

Figura 1.1: Visdo Geral
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2

INSTALACAO

Antes de vocé comecar:

2.1

Tenha certeza que o dispositivo na caixa esta em boas condicoes e todas as partes de
montagem estao inclusas.

Certifique-se que o equipamento esta desligado durante a instalacao.

Confira as especificacoes do produto para o ambiente de instalacao.

Tenha certeza que a fonte de alimentacao fornece a tensao exata exigida a fim de
evitar danos.

Se o produto nao funcionar adequadamente, por favor, contate o revendedor ou o
centro de suporte mais proximo. Nunca tente desmontar a camera.

Tenha certeza que a superficie onde a camera sera montada suporta até trés vezes o
peso da camera.

IMONTAGEM DE TETO

Passos:
1. Desenhe os furos de fixacao e o furo de passagem do cabo de acordo com o modelo

2.
3.
4.

i

de furacao;

Screw Hole

crew Hole Screw Hole

Figura 2.1: Modelo de furagdo

Introduza as buchas fornecidas nos furos dos parafusos.
Passe os cabos e conecte o correspondente cabo de forca e de video.
Parafuse a camera ao teto com os parafusos fornecidos.

//

Figura 2.2: Parafuse a cmera ao teto
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5. Ajuste o angulo de monitoramento.

Afrouxe o parafuso N°.1 para ajustar a posicao panoramica [0° ~ 360°].
Fixe o parafuso de ajuste N°.1.

Afrouxe o parafuso com borboleta N°.2 para ajustar a inclinacao [0° ~ 90°].
Fixe o parafuso de ajuste N°.2.

Afrouxe o parafuso N°.3 para ajustar a posicao panoramica [0° ~ 360°].
Fixe o parafuso de ajuste N°.3.

oo RE

e |

Figura 2.3: Ajuste de angulo
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3 CONFIGURANDO CAMERA IP EM REDE LAN

Finalidade

Para visualizar e configurar a camera via LAN (Local Area Network), vocé precisa conectar a
camera IP na mesma sub-rede que o seu computador. Entao, instale o software IP SearchTool
para procurar e alterar o IP da camera IP

A figura seguinte, mostra a ligacao de cabos da camera IP e do computador:

Roteador ou Switch

~ &

o
Qe

(s} ‘e
(,’60 d@\

Cémera Computador

Figura 3.1: Conexdo via Rede Lan

Configure o endereco IP da camera para acesso via LAN.
Passos:

1. Para obter o endereco IP, vocé pode escolher deve utilizar o método abaixo

o Use o IP Search Tools para encontrar e listar automaticamente as cameras
conectadas a rede Local, como mostrado na Figura 3.2.

2. Troque o endereco IP e a mascara de sub-rede para a mesma sub-rede do seu
computador.
A Camera possui endereco IP de padrao de fabrica 192.168.1.168;
Usuario e Senha padrao de fabrica serao admin e 123456 respectivamente;
E altamente recomendado alterar a senha de fabrica.

ok w
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3.1 MODIFICANDO O ENDERECO IP DA CAMERA PARA ACESSO VIA LAN

Objetivo:

Para visualizar e configurar a camera através de LAN (Local Area Network), vocé devera ligar
a camera IP na mesma sub-rede do computador. Utilize o Software IP SearchTool para
procurar e alterar o endereco IP do dispositivo. Utilizando o IP SearchTool vamos modificar o
endereco IP, conforme exemplo.

Passos:

1. Execute o software IP SearchTool;

2. Selecione um dispositivo;

3. Altere o endereco IP do dispositivo para a mesma sub-rede do computador,
modificando o endereco IP manualmente ou marcando a caixa de selecao ativar
DHCP;

4. Introduza a senha de administrador e clique em Modificar para ativar a alteracao do
endereco IP.

SEARCH TOOL

Onvif Multimodeletrnast = Import [ Expont 1 Refresh

[n&ex Model Device Name Firmware Version IP Address subnet Mast
001 XVR DHDJ 1016 XF5016_16FH_BVH1B16N_DHDJ10... 192.168.1.... 255.255.... IP Address
002 XVR DHDJ 1008 XF3008_16FH_BVH1BSN_DHDJ100... 192.166.1.... 255.255.... 192.168.1.210 |
SubnetMask
003 XVR DHDJ 1004 XF3004_16FH_BVH1B4N_DHDJ100... 172.16.17.... 255.255.... ‘255 255 2550 |
v 004 IPCAMERA IPC-BM2230IRAW HFG2_16NR_BWVWEL1AOT1Q0_A0D... 192.168.1.... 255.255.... GatelWay
192.168.1.1
005 IPCAMERA IPC-BM2230IRAW HFG2_16NR_BWVWEL1AOT1Q0_A0D... 192.168.1.... 255.255.... LNS |
006 ONVIF DVR%20JFL 192.168.1.... 255.255.... ‘192.168.1.1 |
HTTP Port
007 ONVIF T2 192.168.1.... 255.255.... ‘BO |
008 ONVIF T2 192.168.1.2 255.255.... RTSP Port
009 ONVIF P 192.168.1.... 255.255.... ‘554 |
010 ONVIF DS-2DES232IW-AE 192.168.1.... 255.255.... SECURITYVERIEY
011 ONVIF SP-3500 172.16.17.... 255.255.... Username
‘admin |
Password
Eorget Password

Figura 3.2: Modificar endereco IP
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4 ACESSO VIA NAVEGADOR

Exigéncias do sistema:
Sistema operacional: Microsoft Windows XP SP1 e versao superior/Vista/Win7/Servidor
2003/Servidor 2008 de 32 bits.
CPU: Intel Pentium IV 3.0 GHz ou superior.
RAM: 1 G ou maior.
Visor: Resolucao de 1024x768 ou superior.
Navegador de Internet: Microsoft Edge, Apple Safari 5.02 e versao superior, Mozilla Firefox 5 e
versao superior e Google Chrome 8 e versao superior.
Passos:
1. Abra o navegador;
2. Na barra de endereco do navegador, coloque o endereco IP da camera seguido da
porta HTTP, ex., http://192.168.1.168:80 e pressione o botao Enter para visualizar;
3. Uma tela de configuracao de senha ira se abrir, a senha antiga € 123456, com isso é
necessario criar uma senha segura para o dispositivo;

Mudar utilizador

FPalavra-passe Antina

Litilizador

Tipo de utilizador

Confirmar Palavra-

guer definir uma nova questio

Fergunta de Segurancal

Respostal

Figura 4.1: Interface de Senha
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4. Apos a criar a senha segura, acesse a camera e configure;
5. Clique em Login.

ropbox. G GLPI-

Portugués

Utilizador

Figura 4.2: Interface de Login

6. Visualize as imagens;

Visualizagio Reprodugio Gestdo de imagem Configuragdo Wi-Fi Configuragéo Manutengio

Brilho
Contraste
Saturagao

hitidez
CFF

Espelha
OFF

Alternar Dia / Noite

Automéatico

Figura 4.3: Visualiza¢do Ao Vivo
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5 CONFIGURAR REDE WI-FI
Objetivo:

Configurara o acesso da camera IP na rede Wi-Fi.
Passo:

1. Na tela de Visualizacao Ao Vivo, Figura 4.3, clique em Wi-Fi Configuracao;
2. Ainterface de configuracao sera exibida, conforme figura abaixo;

Reproducio Gestao de imagem Configuragio Manutengio

HTTPS FPFoE SMP Wi-Fi

Digitalizar
& GENOMA S WRAPSK /FO /0D
Estado  Wi-Fi Ligagdo com Exito
==1D GEMORMA
Chave (TTTTT]

Encriptacdo WP A-PSE

Gerenciamento de YWi-Fi S5ID Encriptagéo Eliminar

GENOMA, WRA-PSK
GEMNOMA, WHEA-PEK

GEMCkAA, WRA-PSK
DHCP
Endereco [P
Mascara Sub-Rede
Gateway

Senidar DNS primario

Aplicacio

Figura 5.1: Configuragdo Wi-Fi

3. Clique em Digitalizar, para encontrar a rede Wi-Fi, ou insira a nome da rede no campo
SSID;
Digite a Senha no campo Chave, selecione o tipo de criptografia da senha;
Habilite/Desabilite o DHCP, se desabilitado insira os campos Endereco IP, Mascara
Sub-Rede, Gateway e Servidor DNS;
Clique em aplicar Aplicacao, para salvar.
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6  HABILITANDO O SERVICO DE NUVEM NA CAMERA VIA
NAVEGADOR.

Para realizar este procedimento, a Camera necessita estar ativada (item 2).
Passos:

1. Acesse a Camera via Navegador (item 3).

2. Acesse: Configuragao -> Rede -> P2P -> Acesso a plataforma.

Figura

ga01631216679

Estado da ligagio: Online
Codigo de Merificagdo: JFLDWR B

Status de Vinculagdo: MNio consolidada

Configuragdo Acesso a plataforma

3. Marque a checkbox para Habilitar.
4. Crie um codigo de verificacao ou altere o codigo de verificacao para a camera.
5. Salve as configuracoes.

6.1 CONFIGURACAO DO ACTIVE MOBILE V4

Etapas:

1. Baixe e instale o aplicativo Active Mobile V4 pesquisando “Active Mobile V4" na loja de
aplicativos App Store ou na Google Play™.

2. Abra o aplicativo e registre uma conta de usuario Active Mobile V4.

3. Faca login no aplicativo Active Mobile V4 apos o registro.

6.2 ADICIONE A CAMERA A0 ACTIVE MOBILE V4
Passos:
1. Conecte a Camera a um roteador utilizando a rede Wi-Fi ou uma rede LAN;

|5/ LS ) ;-:i _t
Q\“# F/H Internet Access g

Figura 6.2: Rede LAN
Depois que a Camera se conectar a rede, aguarde um minuto antes de qualquer
Nora Boperacao na Camera usando o aplicativo Active Mobile V4.
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2. No aplicativo Active Mobile V4, Toque em “Cameras”,nos icones localizados na parte
inferior da tela, em seguida toque em “+”, no canto inferior direito, em seguida escaneie o
codigo QR da Camera para adicionar. Pode-se encontrar o codigo QR na Camera, na etiqueta
junto a embalagem da camera, ou Configuracao > Rede > P2P.
Se o codigo QR nao estiver visivel ou estiver muito desconfigurado para ser
INOTAIreconhecido, também se pode adicionar a camera pressionando “Adicionar
Manualmente” e digitando o nimero de série da camera.

3. Digite o codigo de verificacao da camera;
0 codigo de verificacao requerido € o codigo que vocé cria ou altera quando habilita o
Noma Bservico P2P.

4. Siga as instrucoes para configurar a conexao de rede e adicionar a Camera a sua conta
Active Mobile V4.
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7  ESPECIFICACOES TECNICAS

Modelo IPC-BM2230 IRA W
Tipo Bullet
Resolucao 2MP
Lente/Angulo 4 mm /108°
Alcance 30m
Always Color -
Microfone Integrado v
Ajuste de Imagem v
AGC/BLC v
DWDR v
Wi-Fi (IEEE802.11b/g/n/ax), 2.4 Ghz
Protecao IP67
Case Metalico
Tensao 12 Ve.c. £ 10%
Corrente (max.) 500 mA

Para obter mais informacoes sobre a camera IP consulte o datasheet no site

http://www.jfl.com.br/.
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8 PRECAUCOES

* Nao tente ajustar ou modificar o aparelho.
* A manutencao so6 podera ser feita por pessoas qualificadas pela JFL Alarmes.

*POR SE TRATAR DE EQUIPAMENTO DE SEGURANCA E DE AJUSTES SENSIVEIS,
Nom DEVE SER INSTALADO POR PESSOAS TECNICAS ESPECIALIZADAS E EXPERIENTES.
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9 REGULAMENTACAO E INFORMACOES LEGAIS

9.1 DIREITOS AUTORAIS

Este manual esta protegido pelas leis internacionais dos direitos autorais. Parte alguma deste
manual pode ser reproduzida, distribuida, traduzida ou transmitida de qualquer forma e em
qualquer meio, seja eletronico ou mecanico, incluindo fotocopiadora, gravacao ou
armazenamento em qualquer sistema de informacao ou recuperacao sem autorizacao da
JFL.

9.2 POLITICA DE ATUALIZACAO DE SOFTWARE

A JFL preocupada com a seguranca dos equipamentos, visando minimizar ou corrigir
vulnerabilidades, realiza melhorias periodicas nos softwares/firmwares dos equipamentos.
Isto ajuda a manter os equipamentos protegidos contra softwares maliciosos, ataques de
hackers, roubo de informacoes confidenciais e eventuais falhas exploradas por pessoas mal-
intencionadas.

A JFL pratica as seguintes politicas nas centrais e aplicativos:

¢ Sempre atualizamos os aplicativos nas lojas das plataformas moéveis a fim de mitigar
problemas de seguranca.

* Informacoes pessoais e informacoes sensiveis nos aplicativos sao armazenadas de
forma criptografadas como sugere a LGPD (lei geral de protecao de dados).

* A JFL disponibiliza atualizacoes do produto por no minimo dois anos apoés o
lancamento ou enquanto este produto estiver sendo distribuido ao mercado.

e A JFL disponibiliza um servico de atendimento ao consumidor (SAC) para
esclarecimentos de qualquer divida sobre os equipamentos.

* Se vocé acreditar que encontrou uma vulnerabilidade de seguranca ou privacidade em
um produto da JFL, entre em contato com o SAC.

* Para garantir a protecao dos clientes, a JFL nao divulga, nao discute nem confirma
problemas de seguranca até que uma investigacao seja conduzida e as corre¢oes
estejam disponiveis.

» E dever do usuario manter sempre o médulo e o aplicativo com os seus respectivos
softwares/firmwares atualizados. Para isso, a JFL recomenda que contrate uma
empresa ou um profissional de seguranca autorizado para que possa dar manutencao
preventiva no sistema e analisar eventuais melhorias no sistema a fim de aumentar a
protecao do usuario.

9.3 LGPD - LEI GERAL DE PROTECAO DE DADOS

A JFL nao possui acesso, hao coleta e nao faz nenhum tratamento de dados através
desse produto.
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9.4 MARCAS REGISTRADAS E CODIGO ABERTO

¢ Todas as outras marcas registradas e direitos autorais sao de propriedade de seus

respectivos proprietarios.
* As licencas de codigo abertos usadas nos aplicativos e no firwmare dos equipamentos

podem ser encontradas no site da JFL.
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10 CERTIFICACAO ANATEL

Este produto contém a placa AB6062U-6NAL codigo de homologacao Anatel
00135-25-136955.

Para maiores informacoes, consulte o site da Anatel - www.gov.br/anatel/pt-br/
Res. 680

“Este equipamento nao tem direito a protecao contra interferéncia prejudicial e nao pode
causar interferéncia em sistemas devidamente autorizados”.
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GARANTIA

A JFL Equipamentos Eletronicos Indlstria e Comércio Ltda garante este aparelho por um periodo de 12
meses a partir da data de aquisicao, contra defeitos de fabricacao que impecam o funcionamento dentro
das caracteristicas técnicas especificadas do produto. Durante o periodo de vigéncia da garantia, a JFL ira
reparar (ou trocar, a critério proprio), qualquer componente que apresente defeito, excluindo a bateria que
sofre desgaste naturalmente.

Excetuam-se da garantia os defeitos ocorridos por:

- Instalacao fora do padrao técnico especificado neste manual;
- Uso inadequado;

- Violacao do equipamento;

- Fenomenos atmosféricos e acidentais.

A visita de pessoa técnica a local diverso dependera de autorizacao expressa do cliente, que arcara com as
despesas decorrentes da viagem, ou o aparelho devera ser devolvido a empresa vendedora para que seja
reparado.

JFL EQUIPAMENTOS ELETRONICOS IND. COM. LTDA

Rua Joao Mota, 471 - Jardim das Palmeiras
f CEP 37.540-000 - Santa Rita do Sapucai / MG

Fone: (35) 3473-3550 / Fax: (35) 3473-3571
ALARMES www.jfl.com.br
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