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1. CARACTERISTICAS

1.1. CARACTERISTICAS GENERALES

e 20 zonas inalambricas;

* Modo dividido con dos areas independientes (particionamiento);
e 11 usuarios;

* Bluetooth® integrado para programacion;

* Ethernet e Wi-Fi integrados;

* Aplicacion para Android® y iOS® con acceso por nube;

* Panico por aplicacion con envio de la localizacion;

e Actualizacion remota;

* Nube segura y encriptada con TLS 1.2;

e Entrada para el médulo 4G.

2. INSTALACION

2.1. ELECCION DEL LUGAR DE INSTALACION

* Elija un lugar discreto, alejado de ninos y extranos, si es posible cerca de una toma de
corriente y un router. Fijar la caja a la pared con tornillos y anclajes para que soporte el
peso de la central de alarma

* Todos los empalmes de cableado deben estar soldados para que nho se oxiden con el
tiempo.

« Utilice una toma especifica para la central de alarma alejada de personas que puedan
desconectarlo accidentalmente.

* Nunca instale la central de alarma dentro de gabinetes, guardarropas u otros muebles
de madera.
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Conector para conexion a la red eléctrica;

Bateria de la central (incluida);

Orificios para la fijacion de la central de alarma a la pared;
Alojamiento para alojar el cableado de alarma;

Conector para cable de red;

Moédulo 4G (no incluido);

Antena para el modulo 4G (no incluida).

PRINCIPALES COMPONENTES
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LED que indica que la central esta siendo alimentada por la red eléctrica;
Conector para entrada de energia eléctrica;
Fusible de proteccion;

Tecla de arranque de la central mediante bateria;
Conector para conexion de la bateria;

Salida de sirena. Protegido contra cortocircuitos;
Conector para el cable de programacion JFL;
Tecla BOOT para actualizar el firmware;

Antena do Wi-Fi y Bluetooth;

10 Conector para cabo de rede;

11.Antena dos dispositivos inalambricos;

12.Tecla PROG;

13.Tecla y LED aprender;

14.LED Status;

15.Conector para médulo de comunicacion 4G.

CONOOBRWNR
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2.4. INSTALACION DE LA CENTRAL EN LA PARED

““"
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Cable de energia eléctrica (incluido);

Conector para conexion de la bateria;

Bateria de litio (inclusa);

Cable de red (no incluido);

Tornillos para fijacion de la central a la pared (no incluido).

agrwODOPRE
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2.5. INSTALACION DEL MODULO 4G EN LA CENTRAL DE ALARMA
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1. Coloque el médulo 4G en los rieles del gabinete de la central;

2. Conecte el cable al modulo 4G y al conector GPRS de la central (incluido con el
modulo 4G);

3. Conector para colocar la tarjeta SIM (tarjeta SIM no incluida);

4. Antena para comunicacion con el operador de telefonia celular (incluida con el médulo
4G);

5. Rompa este agujero con unos alicates de corte para permitir que pase la antena.

[NOTAI * Intente siempre registrarse en un plan de datos especial.
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3. FUNCIONES BASICAS

3.1. LEDS QUE INDICAN EL FUNCIONAMIENTO DE LA CENTRAL

LED status:

e Color azul ‘: indica que la central esta desarmada;
* Color verde .: indica que la central esta armada;
e Color rojo .: indica que la central esta en disparo;
¢ Color amarillo () indica que la central esta sin conectividad con la aplicacion;
¢ Color cian (,ﬁ): indica que el programador esta conectado via Bluetooth.
LED red eléctrica:

Indica que la central esta siendo alimentada pela energia eléctrica.

LED Ethernet:

Indica que el cable de red esta conectado a la central de alarmas. El parpadeo de este LED
indica que los paquetes se estan transmitiendo a través de la red

LED Aprender:
Parpadea con cada recepcion de datos del control remoto o sensor inalambrico.

3.2. FUNCIONES POR CONTROL REMOTO

3.2.1 ARMAR Y DESARMAR LA CENTRAL DE ALARMA

Con el modo dividido deshabilitado (estandar de fabrica)
Presione cualquier tecla del control remoto para armar o desarmar la central.

Con el modo dividido habilitado (ver item 10.3)

Presione la tecla 1 en el control remoto para armar o desarmar la area 1.
Presione la tecla 2 en el control remoto para armar o desarmar la area 2.
Presione la tecla 3 o la tecla 4 do controle remoto para armar o desarmar total.

3.2.2 PANICO POR CONTROL REMOTO

Presione el boton 3 en el control remoto durante 3 segundos para entrar en panico en
silencio.
Presione el boton 4 en el control remoto durante 3 segundos para escuchar el panico.
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3.3. FUNCIONES POR APLICACION

El principal medio para interactuar con esta central de alarma es la aplicacion. Con él
podemos armar y desarmar la central de alarma, ver problemas, recibir notificaciones de
eventos ocurridos en tiempo real.

4. MoODO DE PROGRAMACION

El modo de programacion le permite cambiar toda la programacion de la central de alarmas.
Para acceder a la programacion se requiere la contrasena del instalador. Al acceder por
primera vez a la aplicacion de programacion, la central de alarmas aprende la contrasena de
instalador ingresada. Para accesos posteriores se debera utilizar la misma contrasena que se
utilizé la primera vez.
Se podra acceder la programacion a través de los siguientes medios:

* Aplicacion de programacion via Bluetooth.

* Aplicacion de programacion via Nube.

4.1. MoDO PROGRAMACION ViA BLUETOOTH

La central de alarma dispone de Bluetooth integrado para programacion. Bluetooth esta
siempre encendido, disponible para programacion en cualquier momento.

1. Descarga la aplicacion “Programador JFL Mob” desde la tienda de aplicaciones de tu
teléfono celular
2. Abra la aplicacion.
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3. Haga clic en mas para agregar un nuevo equipo.

13204 il -
< voltar Adicionarlocal  Préximo

Melo de comunicagse:

4. Seleccione el medio de comunicacion como Bluetooth. La aplicacion localizara todos
los equipos JFL cercanos al celular. Elija la central de alarmas.

13209

< votar Adicionar local

Melo de comunicago: Bluetooth >

Selecione o dispositivo
Bluetooth

ACTIVE 100 BUS

5. Terminar de registrar el equipo con el nombre y contrasena para conectarse. Haga clic
en conectar. La aplicacion del programador se conectara al equipo y descargara toda
la programacion. Durante la conexion Bluetooth, el LED de estado se vuelve cian ().

oK

6. Navegue por las guias de programacion completando los campos a configurar y haga
clic en el boton enviar para completar la configuracion.
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4.2. MoDO PROGRAMACION POR NUBE

La programacion en la Nube sigue el mismo patron de registro que la programacion por
Bluetooth, con la diferencia de que la eleccion del método de comunicacion al registrarse es
la Nube.

* Para que la conexion a través de la Nube sea posible, la central de alarma debe
Noa estar conectada a la Nube, es decir, el LED de estado no debe ser amarillo (.

5. ACCESO ViA APLICACION

Se puede acceder a la central de alarmas a través de una aplicacion para su operacion y
programacion. Los siguientes temas explican como acceder a la central de alarma a través
de la aplicacion.

5.1. TUTORIAL PARA ACCEDER A LA CENTRAL DE ALARMA VIA NUBE

En la central de alarma:

1. Verifique el LED status de la central. Es necesario que el LED status de la central no
esté amarillo ( ). Si el LED esté amarillo ( ) indica que la central esta sin conectividad
con la nube.

2. No es necesario registrar contrasena en el centro. La primera vez que se conecta a
través de la aplicacion al centro, la contrasena introducida es automaticamente
aprendida por el centro y este usuario es considerado usuario maestro, es decir, se
guardara la primera contrasena introducida.

* Otros usuarios que se conectan al centro deben tener su permiso otorgado por
NOTA el usuario maestro.

En la aplicacion:

1. Descargue la aplicacion de la tienda y ejecutela.

2. Cree una cuenta en la aplicacion.

3. Después de crear la cuenta e iniciar sesion en la aplicacion, haga clic en el boton (+).
Luego ingrese el nimero de serie de 10 digitos de la central de alarma o lea el Codigo
QR y haga clic en Siguiente. El niimero de serie esta escrito en la etiqueta de la central
de alarma.

13299 ol T -

Namero de série
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4. Registrar el equipo con el nombre y contrasena para conectarse. Haga clic en concluir.

13:30 7 -l -

5. Haga clic en conectar y luego arme y desarme la central de alarma.

@ o o @ Svial:280174880 PARTICAO A
A Conestar Seral: 2801748500

5.2. ENVIO DE NOTIFICACIONES A LA APLICACION

Ademas de acceder a la aplicacion, el usuario puede recibir notificaciones.

La central sale de fabrica programada para enviar notificaciones de Armado, Desarmado,
Disparo, Panico, Falta de electricidad, Bateria baja de dispositivos inalambricos, Bateria baja
de la central y Nueva actualizacion de firmware disponible.

Al conectarse por primera vez, el centro envia una notificacion de bienvenida. Puedes elegir el
sonido para cada categoria de notificacion en la aplicacion. Es posible elegir sonidos de
sirena de hasta 30 segundos para disparos.

5.3. REGISTRO DE DVR EN LA APLICACION

Ademas de la central de alarma, se puede agregar a la aplicacion un DVR marca JFL.
Después de agregar el DVR, puede ver imagenes y grabaciones de eventos en tiempo real.

5.4. PANICO POR APLICACION CON ENVIO DE UBICACION

El centro cuenta con funcionalidad de panico mediante aplicacion que puede generar panico,
panico audible, emergencia médica e incendio. Cuando se genera un panico mediante una
aplicacion, ésta envia la ubicacion del usuario que genero el panico y a través de la
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notificacion es posible abrir una aplicacion de mapas para ubicar al usuario. Las imagenes
siguientes ilustran la funcionalidad de panico por ubicacion.
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5.5. VINCULAR CAMARAS CON AS ZONAS

Una vez que haya agregado un DVR a la aplicacion, podra vincularlo con la central de alarma
para tener acceso a las siguientes funciones:
* Vincular la camara del DVR con una zona de central de alarmas. Esta caracteristica le
permite ver imagenes de la ubicacion en el momento en que se activa la notificacion.

A Casa
oo (@ Disparo ZONA

.
woros (@ Disparo ZONA 01 o
It Casa 5
1ai0ss (@ Disparo ZONA 01
3
=]
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3 Probiema de tamper ZONA 01
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5.6. COMPARTIR IMAGENES DE LA CAMARA

Para grabar y compartir imagenes de las camaras, seleccione el DVR y grabaciones. Luego
seleccione la fecha y hora de grabacion, la camara y haga clic en grabar para comenzar a
grabar imagenes desde el DVR al teléfono celular. Presione detener para dejar de grabar. En
este momento el video se encuentra grabado en la galeria del teléfono.
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* EI DVR debe estar configurado para grabar en H264 o H265. Las compresiones
NOTA H264+ y H265+ son propietarias y no se pueden reproducir desde la galeria del
teléfono celular ni desde una aplicacion de redes sociales.
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6. PROGRAMACION DE ZONAS

En la aplicacion del programador se puede elegir la configuracion de cada una de las 20
zonas de la central de alarma. Todas las zonas son programables como cada una de las
funciones que se describen a continuacion o con una combinacion de ellas.

6.1. PROGRAMACION DE ZONAS

6.1.1 DESHABILITADA

La zona esta deshabilitada.

6.1.2 INMEDIATA

Cuando esta armada, la sirena suena tan pronto como es manipulada.

6.1.3 TEMPORIZADA

Al armar tiene un tiempo de salida y al entrar a la habitacion cuenta el tiempo de entrada
antes de disparar.

6.1.4 24 HORAS

Se dispara incluso si la alarma esta desarmada. Utilice la funcion de exclusion de zona para
ingresar a una ubicacion que tenga instalada una zona de 24 horas. La zona de 24 horas no
sigue la particion del centro de alarmas.

6.1.5 INTELIGENTE

Es la zona que generara un disparo si ocurren 2 pulsos de sensor dentro de un tiempo
programado (tiempo de zona inteligente) o si permanece abierta durante 5 segundos. Este
tipo de zona es ideal para prevenir disparos accidentales.

modelo) después de activarse. Asi que evite colocar zonas inteligentes para
sensores inalambricos.

N * Los sensores inalambricos duermen durante un minuto (0 mas segin el
I OTAI

6.1.6 ZONA SILENCIOSA

Es el area que no activa la sirena, pero envia una notificacion de disparo.

6.1.7 AREAS A LAS QUE PERTENECE LA ZONA (SOLO SI EL MODO DIVIDIDO ESTA HABILITADO)

Las zonas que pertenecen al area 1 operan cuando el area 1 esta armada, las zonas que
pertenecen al area 2 operan cuando el area 2 esta armada. Las zonas que pertenecen a
ambas areas al mismo tiempo operan cuando ambas areas estan armadas.
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6.2. PROGRAMACION DOS TIEMPOS

6.2.1 TIEMPO DE ENTRADA

Este es el tiempo, de 10 a 255 segundos, que tiene el usuario para entrar al local a través de
una zona programadas y desactivar la alarma sin que suene la sirena. Estandar 060
segundos.

6.2.2 TIEMPO DE SALIDA

Este es el tiempo, de 10 a 255 segundos, que tiene el usuario para salir del local, pasando
por zonas programadas en el tiempo después de armar el sistema sin disparo. Estandar 060
segundos.

6.2.3 TIEMPO DE DISPARO

Este es el tiempo, de 0 a 10 minutos, que suena la sirena cuando hay una violacion en una
zona. Estandar 5 minutos

6.2.4 TIEMPO DE ZONA INTELIGENTE

Este es el tiempo, de 10 a 255 segundos, que la zona inteligente debe abrir dos veces para
que se active. Estandar 060 segundos.

6.2.5 REARME AUTOMATICO

Esta funcion permite que cuando la central esta desarmada y no hay violacion en ningin
sector habilitado dentro del tiempo programado, la central se arma automaticamente.
Valores posibles de 10 a 255 segundos. Esta caracteristica evita el desarmado accidental del
boton del control remoto. Programar este tiempo como 000 inhabilita la funcion. Estandar
000.

6.2.6 AUTOARME POR INACTIVIDAD

Esta funcion permite que la central se arme automaticamente por falta de movimiento en la
habitacion, dentro del tiempo programado si no hay sensores abriendo. Valores posibles de 1
a 255 minutos. Programar este tiempo como 000 inhabilita la funcion. Estandar 000.

6.3. NOMBRE DE LAS ZONAS

Puede definir un nombre para la zona, de hasta 16 caracteres, que se mostrara en la
aplicacion y en los mensajes de notificacion de activacion.
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6.4. CONEXION DE LA SIRENA

==
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lNOT I * Utilice un cable exclusivo para cablear la sirena.
A * Nunca instale la sirena al lado de la central de alarma. Esto puede ayudar al

atacante a localizar la central de alarmas y romper la seguridad del lugar.

* Solo se deben utilizar sirenas JFL. Debido a que la bateria del panel de control
es pequena, es posible que no admita la corriente consumida por las sirenas de
algunos fabricantes

* Cuando la unidad de control esta sin energia, el sonido de la sirena se reduce
en un 20% para ahorrar energia de la bateria

* Si la central tiene bateria baja y no tiene energia, todas las zonas se silencian y
la sirena no suena

7. PROGRAMACION DE USUARIOS

Esta central de alarma cuenta con 11 usuarios con contrasenas programables de 4 a 6
digitos.

* El usuario 00 es el usuario maestro.

* Los usuarios del 01 al 10 son usuarios comunes.

7.1. PROGRAMACION DE CONTRASENAS

La contrasena del instalador y la contrasena del usuario maestro se borran de fabrica. Se
programan automaticamente en el primer acceso.

Las contraseias de usuario comunes se programan cuando el usuario intenta iniciar sesion
en la aplicacion. En ese momento, el usuario maestro recibe una notificacion solicitando
permiso de acceso. Para que el usuario comin se conecte, el usuario maestro debe
proporcionar el atributo Permiso para conectarse a cada usuario.

7.2. BORRAR Y CAMBIAR ATRIBUTOS DOS USUARIOS

A través de la aplicacion Active Mobile, el usuario maestro del sistema puede cambiar los
permisos de cada usuario vinculado. También puede borrar a un usuario de la aplicacion o
simplemente quitarle el permiso para conectarse, de modo que el usuario ya no tenga acceso
a la central de alarma.
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ol - 07167 - - 07167 il -

00 - Administra dor 00 - Administrador

01-USUA. 01 01-USUA. 01
3UA. 02 02- USUA. 02
03 03 - USUA. 03
04 - USUA. 04 04 - USUA. 04

05 - USUA. 05 05 - USUA. 05

00000C

06 - USUA. 06 06 - USUA. 06

07 - USUA. 07

08 - USUA. 08
09 - USUA. 09 09 - USUA. 09

10 - USUA. 10 10 - USUA. 10

7.3. NOMBRE DE USUARIOS

El nombre de cada usuario se define como el nombre bajo el cual se registra la cuenta de la
aplicacion con hasta 16 caracteres. Este nombre se muestra para el usuario maestro y en las
notificaciones de la central.

7.4. BORRAR USUARIOS DE LA APLICACION

Para deshabilitar el acceso de un usuario a la aplicacion y dejar de recibir notificaciones, se
debe eliminar la contrasena del usuario o deshabilitar el permiso de acceso a través de la
aplicacion.

8. PROGRAMACION DE LOS DISPOSITIVOS INALAMBRICOS

El SmartCloud 20 es compatible con la linea JFL de sensores inalambricos de 433 MHz y
controles remotos 433MHz Hopping code o Rolling code.

8.1. CAPACIDAD DE DISPOSITIVOS INALAMBRICOS

* 32 sensores inalambricos.
¢ 32 controles remotos.

8.2. GRABAR UN SENSOR INALAMBRICO

La grabacion de sensores inalambricos se realiza en modo secuencial, es decir, el primer
sensor registrado representara la zona 1, el segundo zona 2 y asi sucesivamente. El jumper
de ZONA del sensor no se tiene en cuenta para este modelo de central.
Para programar, siga los pasos abajo:

1. Active el sensor JFL. EI LED APRENDER parpadea rapidamente.

2. Presione y suelte la tecla APRENDER en la central de alarma. El LED APRENDER se

enciende durante un segundo confirmando.
3. Unavez grabado, el sensor ahora funciona con la central.

llustracion de como grabar sensores de apertura:
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* Al grabar un sensor, cuando la memoria esté llena se grabara sobrescribiendo
NOTA la 1° posicion de la memoria.

8.3. GRABAR UN CONTROLE REMOTO

Para programar, siga los pasos abajo:

1. Mantenga presionada una de las teclas del control remoto. EIl LED APRENDER
parpadea rapidamente.

2. Presione y suelte la tecla APRENDER en la central de alarma. EIl LED APRENDER se
enciende durante 1 segundo confirmando.

3. Una vez grabado, el controle remoto ahora funciona con la central. Para verificar,
presione el boton. se armara y desarmara y la informacion se mostrara en el color del
LED status.

llustracion de como grabar:

PRESSIONE

E SEGURE
PRESSIONE
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* Al grabar un controle remoto, cuando la memoria esté llena se grabara
NoTa sobrescribiendo la 12 posicion de la memoria.

8.4. BORRAR DISPOSITIVOS INALAMBRICOS REGISTRADOS

Para borrar la memoria, presione y mantenga presionada la tecla APRENDER durante 7
segundos hasta que el LED APRENDER se apague, asi se borraran todos los sensores y
controles remotos.

llustracion de como borrar todos los controles remotos y sensores inalambricos registrados:

9. COMUNICACION CON INTERNET

9.1. NUBE JFL

La central de alarmas ya esta programada para conectarse a la nube de JFL para acceder a
aplicaciones y enviar notificaciones de eventos que ocurran en el lugar. No es posible
desactivar esta funcionalidad.

9.2. CONEXION DE CABLE ETHERNET

Al conectar un cable de red en la central, automaticamente reconoce la red y se conecta a la
nube

9.3. CONEXION WI-FI

La informacion para la conexion a la red Wi-Fi viene deshabilitada de fabrica. Si el acceso es
via Wi-Fi, el usuario debera programar el SSID (nombre de la red Wi-Fi) y la contrasena de
conexion. La siguiente figura muestra la pantalla de la aplicacion del programador con los
campos a completar para conectarse a la red inalambrica.
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9.4. CONEXION 4G

Para conectarse a la nube via 4G, es necesario configurar el APN, Login y Contrasena,
ademas de habilitar la funcion Acceso por aplicacion via nube via 4G, a través de la
aplicacion Programador JFL Mob.

En el médulo 4G, si el LED Cloud esta encendido indica que la central eesta conectado a la
nube JFL. EI LED GPRS/4G que parpadea rapidamente indica que el operador fue encontrado
correctamente.

9.5. LIBERACION DE PUERTOS PARA FUNCIONAMIENTO DE LA CENTRAL EN
INTERNET

Al instalar la central de alarmas, aseglrese de que los siguientes puertos y servicios estén
habilitados en el firewall. Normalmente estos servicios ya estan liberados automaticamente
en los routers. Si esta instalando en una red restringida, aseglrese de que estos servicios
estén habilitados. Para hacer esto, comuniquese con su administrador de red.

* Puerto 123 para que el servicio NTP obtenga fecha y hora automaticamente.

* Puerto 8883 para que el servicio MQTT se comunique con la nube con seguridad TLSS.

10. OTRAS PROGRAMACIONES DE LA CENTRAL

10.1. FECHA Y HORA AUTOMATICA

La central puede configurar la fecha y la hora automaticamente a través de la red Ethernet o
Wi-Fi.

Deshabilitado: La central no configura la fecha y la hora automaticamente.
UTC-2: Sigue el tiempo universal coordinado menos 2 horas.

Hora de Brasilia (UTC-3): Hora de Brasilia

Hora de Amazonas (UTC-4): Hora de Amazonas.

Horqg de Acre (UTC-5): Hora de Acre.

UTC-6: Sigue el tiempo universal coordinado menos 6 horas.

UTC-7: Sigue el tiempo universal coordinado menos 7 horas.

UTC-8: Sigue el tiempo universal coordinado menos 8 horas.

lNOTAI
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¢ La notacion UTC-2 a UTC-8 se utiliza para otros paises americanos ademas de Brasil.
Para estos paises, verifique su zona horaria.

10.2.MoDO DE DISPARO

Determina como funciona la sirena cuando hay un disparo.

« Modo continuo: Cada vez que finaliza el tiempo de activacion de la sirena, la central
comprueba si todavia queda una zona abierta. Si es asi, la sirena vuelve a sonar y
genera otra notificacion de activacion.

* Modo interrumpido: Cuando finaliza el tiempo de disparo, la central detiene la sirena.
Para que ocurra un nuevo disparo, la zona debe cerrarse y abrirse huevamente (valor
predeterminado de fabrica).

10.3.MoDO DIVIDIDO (PARTICIONAMIENTO)

El modo dividido, cuando esta habilitado, permite al usuario dividir la central en dos areas
que se pueden armar por separado. Las zonas de la central pueden pertenecer a cualquiera
de las areas (deshabilitadas de fabrica).

10.4.BEEP EN SIRENA AL ARME Y DESARME

Cuando se arma, la central emite 2 beeps en la sirena al armar y 1 beep al desarmar por
control remoto (habilitado de fabrica).

11. TAREAS AGENDADAS

Se pueden programar hasta 8 tareas para armar y desarmar la central. Estas tareas se
ejecutan a la hora programada y se repiten todos los dias programados de la semana. Se
pueden agregar tareas para dias festivos. Estas tareas se realizan todos los dias que
coincidan con festivos programados.

11.1. PROGRAMACION DE TAREAS AGENDADAS

Para programar una tarea agendada, primero debe elegir el tipo de tarea. Las posibles tareas
son:

Deshabilitado: la tarea esta deshabilitada.

Armar area 1 o area 2: arma una de las areas.

Desarmar area 1 o area 2: desarma una de las areas.

Armar total: arma total.

Desarmar total: desarma total.

Después de programar la tarea, debes programar la hora a la que se ejecutara.

Luego del horario, debes programar la frecuencia de la tarea, es decir, los dias de la semana
que se repite.

1: la tarea repite todo domingo.

2: la tarea repite toda lunes.

3: la tarea repite toda martes.

4: la tarea repite toda miércoles.

5: la tarea repite toda jueves.
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6: la tarea repite toda viernes.
7: la tarea repite todo sabado.
8: la tarea repite todo dia festivo programado.

11.2. PROGRAMACION DE DIAS FESTIVOS

Se pueden registrar hasta 16 dias festivos para tareas programadas.

12. RESET DE LA CENTRAL DE ALARMA

12.1. RESET PARCIAL

El Reset parcial borra la contrasena de usuario maestro y la contrasena de instalador. Para
aplicar el Reset parcial siga siga los pasos abajo:

1. Mantenga presionada la tecla PROG en la central

2. Después de unos segundos, el LED de status se vuelve rosa .

3. Suelte la tecla PROG.

12.2. RESET TOTAL

El Reset total borra todas las configuraciones y guarda la configuracion de fabrica.. Para
aplicar o Reset total siga los pasos abajo:
1. Mantenga presionada la tecla PROG en la central.
2. Después de unos segundos, el LED de status se vuelve rosa ‘ En este momento se
aplica el Reset parcial. Continte con la tecla PROG presionada.
3. Mantenga presionada la tecla PROG hasta que el LED de status se apague
(aproximadamente 15 segundos). Después de esto, se registraran todas las
configuraciones de fabrica

12.3. RESET TODO LOS USUARIOS DE LA APLICACION

Este reset borra las contrasenas de usuario de la aplicacion Active Mobile ncluida la
contrasena de usuario maestra. También restaura los permisos de usuario a los valores
predeterminados de fabrica y borra todas las memorias de notificaciones.
Para RESET los usuarios de la aplicacion, siga los pasos a continuacion:
1. Mantenga presionada la tecla BOOT en la central.
2. Después de unos segundos, el LED de status se vuelve rosa .
3. Mantenga presionada la tecla BOOT hasta que se apague el LED de status
(Aproximadamente 7 segundos), luego la central restablece todas las contrasenas y
usuarios relacionados con la aplicacion.

N e Este reset no borra la contrasena del instalador.
1 OTAI
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13. ACTUALIZACION DE FIRMWARE EN EL CAMPO

13.1. ACTUALIZACION DE FIRMWARE MEDIANTE APLICACION (OTA)

Para actualizar el firmware de la central a través de la aplicacion Programador JFL Mob o
Active Mobile, la central debe estar conectada a través de la nube. La central busca
periodicamente en la nube de JFL para ver si hay una nueva version de firmware disponible.
Cuando haya una version disponible aparecera en las aplicaciones la pantalla para actualizar
el firmware de la central. Se enviara una notificacion al usuario informandole que hay una
nueva version disponible.

La actualizacion remota no funciona a través de 4G, solo a través de Ethernet o Wi-Fi.

13.1.1 ACTUALIZACION DE FIRMWARE A TRAVES DE ACTIVE MOBILE

Al conectarse en la central aparecera, aparecera en la pantalla principal la opcion de
actualizar el firmware.

PARTICAO A
Desarmada

& a]
A + o
= e
13.1.2 ACTUALIZACION DE FIRMWARE UTILIZANDO EL PROGRAMADOR JFL MOB

Al conectarse en la central mediante el programador, de forma local mediante Bluetooth o de
forma remota mediante la nube, aparecera una opcion para actualizar el firmware.

S = 14209 Y = wng Y = wng

|2 < Voltar  Atualizagao de firmware < Voltar  Atualizagéo de firmware < Voltar  Atualizag&o de firmware

Aversio da central estd atualizada. Buscando.

@ riormastes do dapostivo

B zones

°
2 Usuarios

Z poms

* Al actualizar el equipo, la central permanece desconectada de la palicacion
Nota durante unos 5 minutos
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* Es posible bloquear la actualizacion del equipo mediante la programacion del sistema.

13.2.ACTUALIZACION DE FIRMWARE MEDIANTE CABLE DE PROGRAMADOR

Para actualizar el Firmware de la unidad de control en campo, debe tener una computadora
con el software bootloader instalado y el cable de programacion JFL. Para actualizar, siga los
pasos a continuacion

1. Desconecte la electricidad y la bateria de la central.

2. Conecte el cable de programacion JFL al terminal SERIAL en la entral de alarma.

— i — g
1

S

Mantenga presionada la tecla BOOT en la central.

Encienda la electricidad.

Descargue el software Bootloader version 2.0 o superior y el driver del cable de
programacion del sitio web www.jfl.com.br e instalelo en la computadora.

ok w

Como instalar o driver do cabo programador JFL

6. Abra el software bootloader.
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https://www.youtube.com/watch?v=6MDSogftoLc

7. Seleccione el puerto serie para el cable de programacion.

XX L

8. Abra el archivo .jfl con el nuevo firmware.

# Software Bootloader 2.4.0Beta9 - JFL Alarmes - o X

Confi

®00 oy

(%)

Modelo: ...

Versso firmware: ...

Selecione 0 arquivo ABRIR

9. Haga clic en actualizar y espere la actualizacion.

ALARMES

Modelo: Smartcloud 20

Versio firmware: 4.5b4
oup-ismartcioud20_v4.5.4,1 | [
aazar | CANCELAR

10.Retire el cable de programacion de la central.
11.Retire la alimentacion.

12.Espere uno segundos y encienda la central.
13.Hecho.
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14. PRECAUCIONES

* No intente ajustar o modificar el dispositivo.

* El propietario del dispositivo debe probar los sensores al menos una vez por semana
para asegurarse de que estén en buenas condiciones y funcionen bien en caso de
manipulacion.

* El mantenimiento soélo podra ser realizado por personas capacitadas por JFL Alarmes

* Mantener siempre actualizada.

POR SER EQUIPO DE SEGURIDAD Y AJUSTES SENSIBLES DEBE SER INSTALADO
Nom POR TECNICOS ESPECIALIZADOS Y EXPERIMENTADOS.

15. REGULACION E INFORMACION LEGAL

15.1. DERECHOS DE AUTOR

Este manual esta protegido por las leyes internacionales de derechos de autor. Ninguna parte
de este manual puede reproducirse, distribuirse, traducirse o transmitirse de ninguna forma
hi por ninglin medio, ya sea electronico o mecanico, incluida la fotocopia, la grabacion o el
almacenamiento en cualquier sistema de informacion o recuperacion sin la autorizacion de
JFL.

15.2.CERTIFICACION ANATEL

Para obtener mas informacion, consulte el sitio web de Anatel. - www.gov.br/anatel/pt-br/

1676GENATNS5074

Res. 680
“Este equipo no tiene derecho a proteccion contra interferencias daninas y no puede causar
interferencias a sistemas debidamente autorizados”.

15.3.POLITICA DE ACTUALIZACION DE SOFTWARE

JFL se preocupa por la seguridad de los equipos, con el objetivo de minimizar o corregir las
vulnerabilidades, y realiza mejoras periodicas en el software/firmware de los equipos. Esto
ayuda a mantener el equipo protegido contra software malicioso, ataques de piratas
informaticos, robo de informacion confidencial y posibles fallas explotadas por personas
malintencionadas. JFL utiliza seguridad en la nube y tecnologia de cifrado de extremo a
extremo (TLS 1.2 con certificado digital firmado por una autoridad certificadora) las mismas
que utilizan los bancos, para garantizar que no haya interceptacion de informacion a través
de la red informatica.

JFL practica las siguientes politicas en sus productos y aplicaciones:

www.jfl.com.br



http://www.gov.br/anatel/pt-br/

* Siempre actualizamos las aplicaciones en las tiendas de plataformas moviles para

mitigar los problemas de seguridad;

* La informacion personal y la informacion sensible en las aplicaciones se almacenan

cifradas segun lo sugiere la LGPD (ley general de proteccion de datos);

* JFL proporciona actualizaciones de equipos durante al menos dos anos después del

lanzamiento o mientras este producto se distribuye en el mercado;

* JFL proporciona un servicio de atencion al cliente (SAC) para aclarar cualquier duda

sobre el equipo;

* Se puede acceder aqui al historial de actualizaciones del producto, incluidas las
vulnerabilidades identificadas, las medidas de mitigacion y las correcciones de
seguridad,;

* Si cree que ha encontrado una vulnerabilidad de seguridad o privacidad en un
producto JFL, comuniquese con SAC;

* Para garantizar la proteccion del cliente, JFL no divulga, discute ni confirma problemas
de seguridad hasta que se haya realizado una investigacion y las soluciones estén
disponibles;

e Es deber del usuario mantener siempre actualizados los equipos, moédulos de
aplicacion y comunicacion con su respectivo software/firmware. Para ello, JFL
recomienda contratar una empresa o un profesional de seguridad autorizado para que
realice un mantenimiento preventivo del sistema y analice posibles mejoras del
sistema con el fin de aumentar la proteccion del usuario.

e En casos especiales donde exista una falla de seguridad grave que pueda ser
aprovechada por personas no autorizadas o que haga que el equipo pierda
comunicacion con los servidores en la nube, JFL podra actualizar la version del equipo
sin el consentimiento del usuario.

15.4.LGPD - LEY GENERAL DE PROTECCION DE DATOS

Este equipo tiene datos confidenciales registrados en su memoria, como nhombres de usuario,
contrasenas y otras configuraciones. Estos datos estan protegidos con contrasena contra
personas no autorizadas. JFL no tiene acceso, no recopila, utiliza ni procesa ninguno de estos
datos.

15.5.MARCAS COMERCIALES Y CODIGO ABIERTO

* Apple, iPhone, iPad, Siri, Apple Watch y App Store son marcas comerciales de Apple
Inc registradas en EE. UU. y otros paises y regiones. iOS es una marca registrada de
Cisco en EE. UU. y otros paises y se utiliza bajo licencia;

* El nombre "Android", el logotipo de Android, la marca "Google Play" y otras marcas
comerciales de Google son propiedades de Google LLC y no forman parte de las
funciones disponibles en el Proyecto de codigo abierto de Android;

* Todas las demas marcas comerciales y derechos de autor son propiedad de sus
respectivos duenos;

* Las licencias de codigo abierto utilizadas en aplicaciones y firmware de equipos se
pueden encontrar en el sitio web de JFL.
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16. ESPECIFICACIONES TECNICAS

16.1.CARACTERISTICAS GENERALES

* Alimentacion: 100V c.a. a 240 V c.a. 50/60 Hz.

e Consumo médio: inferiora 1 W.

* Temperatura de operacion: 0 a 50 °C con humedad de hasta 90 %.

* Dimensiones: 150 x 150 x 55 mm.

* Peso con bateria: 0,45 kg.

* Buffer de eventos para notificacion: 64 eventos mas recientes con fecha y hora
almacenadas. No te pierdas estos eventos cuando haya un corte de energia

* Carga maxima em la salida de la sirena: 200 mA suficiente para hacer sonar una
sirena piezoeléctrica JFL. Esta salida se apaga automaticamente a 250 mA. Los picos
de corriente también hacen que la salida se apague para proteger la integridad del
equipo.

16.2.BATERIA

e Bateria: 3,7 V c.c. 5200 mAh.

* Tension del cargador de baterias: 4,2 V c.c. con corriente maxima de 500 mA.

* Tiempo de carga total de la bateria: maximo 15 horas. Garantiza un 60% de carga en
un maximo de una hora.

* Recarga automatica de bateria: Si. Cuando la bateria alcanza el 92,5% de su
capacidad, el cargador se vuelve a conectar automaticamente.

* Duracion de la bateria: minimo 10 horas con carga maxima;

* Duracion media de la bateria: 18 horas en condiciones normales de uso.

16.3.INTERFAZ DE RED CABLEADA

* Interfaz de red: RJ45 10/100 BaseT com auto deteccion.
* Direccionamiento IP: IPv4 fixo con DHCP.

* Protocolos de rede: TCP/IP, DHCP, NTP y MQTT.

e Capa de seguridad: TLS 1.2.

* Fechay hora automatica: Via protocolo NTP.

* Consumo medio de ancho de banda de Internet: 4kbps.

16.4.INTERFAZ WI-FI

* Interfaz de red inalambrica: 802.11 b/g/n (802.11n hasta 150 Mbps).
¢ Frecuencia da red inalambrica: 2,4GHz hasta 2,5GHz.

* Direccionamiento IP: IPv4 fixo com DHCP.

* Protocolos de red: TCP/IP, DHCP, NTP y MQTT.

* Capa de seguridad: TLS 1.2.

* Fechay hora automatica: Via protocolo NTP.

* Consumo medio de ancho de banda de Internet: 4kbps.
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16.5.INTERFAZ BLUETOOTH

* Interfaz Bluetooth: Bluetooth 4.2 modo BLE.
* Frecuencia da red Bluetooth: 2,4GHz a 2,5GHz.
* Clase de potencia: Clase 1y 2 (hasta 10 metros).

16.6.INTERFAZ CELULAR MGP-04 4G v2

* Red de datos: GSM (GPRS Class 12) y LTE Cat 1.

* SIM card: 1 SIM cards.

¢ Paquete minimo do chip de datos: 10 MB si usa la nube.

* Capa de seguridad: TLS 1.2.

* Frecuencias / Bandas: GSM: 850/900/1800/1900 MHz. LTE-FDD: B2, B3, B4, B5, B7,
B8, B28 e B66.

* Antena: Antena externa con ganancia de 2 dBi.

* Conector de antena: Conector SMA 50 Ohm.

* Alimentacion y consumo: 12 Vc.c. y 50 mA suministrados por la central de alarma.
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GARANTIA

JFL Equipamentos Eletronicos Industria e Comércio Ltda garantiza este dispositivo por el periodo de 1 (un)
ano a partir de la fecha de compra, contra defectos de fabricacion que impidan su funcionamiento dentro
de las caracteristicas técnicas especificadas del producto. Durante el periodo de garantia, JFL reparara (o
reemplazara a su propia discrecion) cualquier componente defectuoso, excluyendo la bateria que se
desgasta naturalmente.

Defectos causados por:

- Instalacion fuera de la norma técnica especificada en este manual;
- Uso inadecuado;

- Manipulacion del equipo;

- Fenomenos atmosféricos y accidentales.

La visita de un técnico a otra ubicacion dependera de la autorizacion expresa del cliente, que correra con los
gastos derivados del viaje, o debera devolver el dispositivo a la empresa vendedora para su reparacion.
CEP 37.538-714 - Santa Rita do Sapucai / MG

/J‘ fL Fone: (35) 3473-3550 / Fax: (35) 3473-3571

ALA RMES www.jfl.com.br

JFL EQUIPAMENTOS ELETRONICOS IND. COM. LTDA
Rua Joao Mota, 471 - Jardim das Palmeiras

Reviso en 22/08/24
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