ALARMES

Manual do
Usuario

ECR 10

Parabéns,

Vocé acaba de adquirir um produto com a qualidade JFL Alarmes, produzido no
Brasil com a mais alta tecnologia de fabricacao. Este manual mostra todas as
funcoes do equipamento.

Para la version en espaiiol, haga CLIC AQUI. s
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1 PRODUTO

Com a finalidade de proteger areas comerciais, residenciais e industriais, o eletrificador
ECR-10 foi desenvolvido para conter a invasao de intrusos na area protegida. Essa protecao é
dada através da eletrificacao de cercas instaladas sobre muros, nao gerando riscos fatais a
quem venha tocar na fiacao que compoe a cerca eletrificada. O choque emitido pelo
eletrificador é de 0,5 J que esta dentro da norma IEC60335-2-76 que permite no maximo 5 J.
A sensacao de choque que a pessoa tem quando toca na fiacao da cerca depende dos
seguintes fatores:

*Isolacao da pessoa como: sapato, luvas, escada que 0 mesmo subiu, etc.
* Nivel de umidade do solo ou muro (quanto mais umidade maior a sensacao de choque).
* Quanto melhor for o aterramento, maior a sensacao de choque.

Aconselha-se que as cercas figuem em cima de muros ou grades com no minimo 2 metros
de altura para evitar acidentes com pessoas que nao estejam com intencao de invadir a area
protegida. Nao existem normas federais para instalacao de cercas elétricas, existem normas
regionais. Caso a cidade onde o produto sera instalado tenha uma destas normas especificas
para cercas eletrificadas, deve-se obedecé-las integralmente. Antes de instalar o eletrificador,
averiguar se todas as caracteristicas a seguir enquadram na norma da cidade ou estado.

2  ESPECIFICACOES TECNICAS

* Tensao de Alimentacao: 127-220 Vc.a. - 60 Hz - 12 Vc.c. Bateria;
e Consumo: 25 W;

* Tensao do carregador de bateria: 13,8 Vc.c. +5% (pulsativo);

¢ Tensao de saida em aberto: 20000 Volts +/- 10% (ver item 5.2);
¢ Energia do pulso de saida: < 0,5 J;

* Duracao do pulso de saida: 100 ps;

¢ Frequéncia do pulso de saida: 1 Hz, 60 pulsos por minuto;

¢ Dimensoes: 242 x 191 x 97 mm;

¢ Peso bruto (sem bateria): 650 g;

¢ Corrente de saida com carga de 500 Q: 2,8 A;

¢ Corrente maxima fornecida pela saida de sirene (SIR): 400 mA (ver item 8.1);
¢ Tempo de disparo sirene: 5 minutos;

¢ Modo disparo sirene: Interrompido;

e Zona sem fio: Imediata.

* Recomendavel utilizacao de bateria selada 12 Ve.c / 7 Ah para alimentacao na falta
[NOTAI de energia elétrica (nao acompanha o Eletrificador). E proibido a utilizacao de baterias
nao-recarregaveis.

* Recomendavel que, durante a carga, as baterias de chumbo-acido sejam colocadas
em uma area bem ventilada.

« Estas caracteristicas obedecem a norma do IEC 60335-2-76. Este manual contém
todas as informacoes necessarias para a instalacao correta deste sistema de
seguranca.
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3  INSTALACAO

Antes de manusear o eletrificador, iniciar a instalacao ou realizar qualquer reparo, deve-se
desconectar a bateria e desligar o disjuntor ou o dispositivo responsavel por fornecer energia
elétrica ao eletrificador. Para instalar o eletrificador, escolha um local discreto e protegido
contra fenomeno climatico muito forte e fixe a base na parede. Esse local deve ser de facil
acesso para eventuais casos de manutencoes e monitoramento do aparelho. Nao instale o
eletrificador em estrutura de metal, pois podera haver fuga da tensao entre a saida do
eletrificador e a estrutura. Os cabos de alta-tensao nao podem passar juntos com cabo de
energia elétrica, telefone, sirene e sensores, eles devem ter uma distancia de mais ou menos
4 cm um do outro. As fases da energia elétrica devem ser ligadas a disjuntores ou a
dispositivos com funcao equivalente.

*Os cabos de alta isolacao devem ser passados separadamente.

[NOTAI *Borne para aterramento. E de suma importancia que esse bor~ne seja aterrado para
que as pessoas que vierem a tocar na fiacao sintam choque. NAO USE O NEUTRO DA
REDE ELETRICA COMO TERRA.
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3.1 PRINCIPAIS COMPONENTES DOS ELETRIFICADORES
4 3 2 1

1. Capacitor 4,7 uF/440 Va.c;

2. Conector para Bootloader;

3. Jumper de Programacao: SIR, Sensibilidade, MTB e BIP;

4- Tecla Aprender: Tecla que aprende os sensores sem fio e controles remoto.
5. Antena receptor 433,92 MHz;

6. Monitoramento: Saida de interligacao com centrais de alarme. Saida DISP indica
estado de disparo do eletrificador (saida normalmente fechada);

7. SIR: Saida para acionamento de sirene, podendo ser ligado apenas 2 sirenes
piezoelétrica (400 mA);

8. (-): Saida negativa para SIR;

9. Fusivel: Protecao do eletrificador contra surto na rede elétrica (1 A);

10. AC: entrada de alimentacao bivolt (127~220 Va.c.);

11. BAT: Conector de entrada para bateria 12 Vc.c. / 7 A (bateria nao incluso);
12. Fusivel: Protecao do eletrificador contra curto na bateria(1 A);

13. JA: Com jumper desconectado o eletrificador inibe o disparo do choque;

14. TERRA GND: Entrada de aterramento da cerca;

15. Retorno Alta Tensao;

16. Saida Alta Tensao.

*Nunca utilize o fio negativo ou positivo da bateria para disparar a alta-tensao através
de centelhamento.

Nom . irs . L
*Nao é permitido utilizar o neutro da rede elétrica como aterramento da cerca.
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3.2 PARTE EXTERNA

G ~
&3 O desenho ao lado, indica furos de fixacao. Os
- mesmos devem ser utilizados para a instalacao do
eletrificador.
FIXACAOD

@

g

Retorno alta tenséo

T
Saida alta tensdo L =
Saida dos [=]

cabos de Entrada do cabo de alimentacéo (item néo incluso)
alta isolacéo Terra GND — -
(aterramento)
Obs:
b @ Na instalacéo é necessario colocar um disjuntor ou

dispositivo responsdvel por fornecer energia
elétrica a central.

3.3 FIACAO, HASTES E ISOLADORES

A fiacao usada na cerca pode ser de arame galvanizado, de aco inox ou de cobre nu. A fiacao
entre a cerca e o aparelho deve ser de fio com isolacao minima de 20 KV e comprimento
maximo de 30 metros em cada cabo. A tensdao mecanica aplicada nos fios deve ser
suficiente para nao deixa-los com " barriga ". As hastes para fixacao dos fios devem ser de
boa qualidade e presas com parafusos e buchas, numa altura minima de 2 metros e
espacamento entre elas de no maximo 3 metros. A figura a seguir ilustra uma melhor fixacao
das hastes.

Antes de ligar o cabo de alta isclagdo no eletrificador VISTADE FRENTE
mega a resisténcia que o perimetro oferece. O maximo VISTA DE LADO
permitido para ECR-10 é 5000Q. O multimetro deve v Distancia maxima, ver item 3.3 v
estar em "OHM" na escala de 20KQ. A 3 Metros
N _ _ J_I _‘ 15¢cm |
i isolador=;
: )
( +—haste
_ Fd D i 10 — >paralusos com
cm. e buch:
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3.4 CoOMPRIMENTO MAXIMO DA FIACAO (PERIMETRO)

A instalacao em cercas com comprimento acima do especificado, pode ocasionar a perda na
intensidade do choque. O comprimento maximo da fiacao no modelo ECR-10 € 1600 m, com
fio bitola 1,2 mm. Caso deseje aumentar o perimetro, aumente a bitola do fio e meca a
resisténcia do perimetro. 0 maximo permitido para ECR-10 é 5000 Q.

*Para o correto funcionamento dos eletrificadores é imprescindivel a utilizacao de
E‘Tﬂ] cabo de alta isolacao e isoladores com isolacao de no minimo 20 KV e utilizacao de
aterramento de boa qualidade.

3.5 ATERRAMENTO

O aterramento € muito importante para a sensacao do choque para quem vier a tocar nos
fios da cerca. Ele é realizado através de barras cobreadas de 2,4 metros de comprimento
conectada ao borne (TERRA GND) do aparelho. Procure sempre um local mais umido para a
fixacao da haste de aterramento.

Caso nao estejam associados a uma malha de aterramento, a distancia entre o eletrodo terra
da cerca elétrica e outros sistemas de aterramento deve ser superior a 2 m. Se possivel,
recomenda-se que essa distancia seja de pelo menos 10 m.

No ponto em que uma cerca elétrica passar abaixo de condutores de linha de energia elétrica
sem isolacao, seu elemento metalico mais elevado deve ser aterrado por uma distancia
superior a 5 m para ambos os lados do cruzamento. Partes condutivas expostas da barreira
devem ser aterradas.

INOTAI +E PROIBIDO POR LEI USAR O NEUTRO DA REDE ELETRICA COMO TERRA.

3.6 CUIDADOS DE SEGURANCA

© ~ . . e L.
*Nao instale o eletrificador em locais sem ventilacao, umidos, proxima a
fontes de calor ou vibracoes.
—
7% * Evite instalar o eletrificador em paredes onde ha incidéncia de sol, atras de
I portas, embaixo de janelas ou em locais de grande circulacao de pessoas
_II com facil acesso (corredores, passagens, etc.).
[5:—“" _ *Nao instale o eletrificador proximo de cabos de energia elétrica, que
J -'Jf possam gerar interferéncias indesejadas no produto.
- =
%\[F;J
*Nao instale o eletrificador proximo a televisores ou a equipamentos que
5 ‘I‘ operem em radiofrequéncia.
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*Este aparelho nao se destina a utilizacao por pessoas com capacidades fisicas,

Eu_] sensoriais ou mentais reduzidas, ou por pessoas com falta conhecimento, a menos
que tenham instrucoes referentes a utilizacao do aparelho ou estejam sob a
supervisao de uma pessoa responsavel pela sua seguranca. Recomenda-se que
criancas nao tenham nenhum contato com o aparelho.

4  FUNCOES BASICAS

4.1 LEDS INDICADORES DO FUNCIONAMENTO DO ELETRIFICADOR

LED REDE:
e Cor verde ‘: indica que o eletrificador esta sendo alimentado pela rede elétrica.
* Apagado .: indica a falta de rede elétrica no eletrificador.

LED BATERIA: .
« Cor amarela (): indica que o eletrificador esta sendo alimentado pela bateria.
* Apagado .: indica que o eletrificador esta sendo alimentado pela rede elétrica.

LED PULSO:
« Piscando lento @: indica que o eletrificador esta recebendo o retorno da alta-tensao.

LED ARMADO:
¢ Apagado .: indica que o eletrificador esta desarmado.
¢ Cor verde ‘ acesa: indica que o choque e alarme estao armados.
* Piscando rapido: indica que o eletrificador esta armado parcialmente, somente o
setor de choque esta armado (apenas com o0 modo dividido programado).
 Piscando lento: indica que o eletrificador esta armado parcialmente, somente os
setores de alarme estao armados (apenas com o modo dividido programado).

4.2 FUNCOES POR CONTROLE REMOTO

4.2.1 ARMAR E DESARMAR O ELETRIFICADOR

Com o modo dividido desabilitado (padrao de fabrica)
Pressione qualquer tecla do controle remoto para armar ou desarmar o eletrificador.

Com o modo dividido habilitado

Pressione a tecla 1 do controle remoto para armar ou desarmar o alarme.
Pressione a tecla 2 do controle remoto para armar ou desarmar o choque.
Pressione a tecla 3 ou a tecla 4 do controle remoto para armar ou desamar total.
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5 PROGRAMACOES

O eletrificador de cerca ECR-10, possui algumas programacoes locais, que podem ser
realizadas via jumpers de programacao, ou através de chave.

5.1 JUMPER SIR

Este jumper é utilizado para alimentar a saida Sirene com até duas sirenes piezoelétricas
(400 mA), quando for utilizar fonte externa para alimentar as sirenes, remova o jumper SIR.

5.2 AJUSTE DE SENSIBILIDADE (JUMPER SENSIB.)

A sensibilidade é ajustada no jumper SENSIB. Esse ajuste é feito para quando se cortar ou
aterrar a cerca dispare a sirene do eletrificador.

Com o jumper na posicao 1: O eletrificador estara menos sensivel.

Com o jumper na posicao 2: O eletrificador estara com a sensibilidade média.

Com o jumper na posicao 3: O eletrificador estara muito sensivel. ATENCAO é recomendado
utilizar essa programacao para cercas com comprimento maximo de 400 metros.

5.3 PROGRAMACAO DO MODO DIVIDIDO (JUMPER MTB)

Essa programacao permite o usuario armar ou desarmar o alarme separado do choque
habilitando o modo dividido. No modo normal todas as teclas permitem armar e desarmar o
eletrificador (alarme e choque), gerando 2 bips longos para arme e 1 bip longo para desarme.
No modo dividido a tecla 1 do controle permite armar e desarmar os setores de alarme, tecla
2 o choque e a tecla 3 ou 4 todo o eletrificador (alarme e choque).

- Jumper MTB conectado: Modo Normal.

- Jumper MTB desconectado: Modo Dividido.

¢ O eletrificador operando no modo dividido emite 2 bips curtos ao armar o
Nom alarme ou choque e 1 bip curto ao desarmar.
¢ O eletrificador sendo armado ou desarmado pela tecla 3 ou 4 a sirene emite
2 bips longos para arme e 1 bip longo para desarme (quando o bip de
arme/desarme estiver habilitado).

5.4 HABILITAR/DESABILITAR BIP DE ARME/DESARME (JUMPER BIP)

Esta programacao é utilizada ao interligar o eletrificador de cerca em uma central de alarme,
e evitar que a central detecte o disparo no Bip de Armar/Desarmar do eletrificador.

- Jumper BIP conectado: BIP de Arme/Desarme habilitado.

- Jumper BIP desconectado: BIP de Arme/Desarme desabilitado.

[NOTAI ¢ Caso o eletrificador esteja interligado com uma central de alarme o jumper
BIP devera ser desconectado.

5.5 JUMPER JA

Este jumper é utilizado para inibir o disparo do choque.
- Jumper JA conectado: Dispara com choque.
- Jumper JA desconectado: Inibe disparo do choque.
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5.6 PROGRAMACAO DOS DISPOSITIVOS SEM FIO (SENSORES E CONTROLES REMOTO)

Os eletrificadores sao compativeis com linha de sensores sem fio 433Mhz da JFL e com
controles remoto 433Mhz Hopping code ou Rolling code.

5.6.1 CADASTRO DE CONTROLE REMOTO
Para programar, siga os passos abaixo:

1. Pressione e segure uma das teclas do controle remoto. O LED APRENDER fica
piscando rapido.

2. Pressione e solte a tecla APRENDER do eletrificador. O LED APRENDER acende por 1
segundo confirmando a apreensao.

3. Apos apreendido, o controle remoto ja esta em funcionamento com o eletrificador.
Para verificar, pressione o botao aprendido. O eletrificador vai armar e desarmar a
informacao sera mostrada no LED armado do painel frontal.

e Ao gravar um controle remoto, quando a memoria estiver cheia ele sera
NOTA gravado sobrescrevendo a 1° posicao de memoria.

5.6.2 CADASTRO DE SENSOR SEM FIO
O eletrificador ECR-10 possui 4 zonas sem fio.

Para programar, siga os passos abaixo:
1. Acione o sensor sem fio JFL ou infravermelho sem fio JFL. O LED APRENDER pisca
rapido.
2. Pressione e solte a tecla APRENDER do eletrificador. O LED APRENDER acende por um
segundo confirmando a apreensao.
3. Apos apreendido, o sensor ja esta funcionando com o eletrificador. Para verificar,
acione o sensor e verifique se o LED Aprender acende.

[NOTAI * Nimero maximo de controles ou sensores sao de 30.
* Para apagar os sensores e controles, pressione e segure a chave APRENDER
no eletrificador por 7 segundos até o led APRENDER apagar.

5.6.3 APAGAR CONTROLES E SENSORES SEM FIO

Para apagar os controles e sensores sem fio, pressione e segure a chave APRENDER no
eletrificador por 7 segundos até o LED APRENDER apagar.
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6 ESQUEMAS DE LIGACOES

Verifique alguns dos principais exemplos de ligacoes do eletrificador.

6.1 SIRENE

0 eletrificador tem uma saida para ligacao de duas sirenes piezoelétricas com capacidade de
400 mA. Esta sirene aciona quando for cortado ou aterrados os fios da cerca, e com o
disparo dos sensores sem fio Hopping Code JFL na frequéncia de 433,92 MHz..

Obs.: Ligacdo
com jumper SIR
conectado

Obs.: Ligacdo
com jumper SIR
desconectado

- Fonte * 5 -
12 Ve = -IJ
+ +
AN A
Sirens 115dB Sirens 115dB

INoTAI * A figura ilustra a ligacao da sirene.

*Nao utilizar fonte externa com o Jumper SIR conectado.

6.2 ESQUEMA DE LIGACAO ELETRIFICADOR COM CENTRAL DE ALARME MONITORAVEL

0 eletrificador pode ser instalado em conjunto com uma Central de alarme monitoravel. Para
isso, consulte o manual da central de alarme para verificar qual a zona sera utilizada para a
conexao da saida DISP (monitoramento do disparo).

As ligacoes estao ilustradas na figura abaixo.

Obs.: Para esta
ligagdo deve-se
remover o jumper SIR.
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7  ATUALIZACAO DE FIRMWARE (BOOTLOADER)

Para entrar em modo de atualizacao de firmware siga os passos abaixo:
1. Com o eletrificador desligado, conecte o cabo programador;
2. Ligue a ECR-10, o LED Pulso ira acender indicado estar em modo de atualizacao;
3. Abra o software de bootloader da JFL,;

onfiguragées Sair
. . . ALARMES

BEM-VINDO AQ SOFTWARE EQOTLOADER

4. Selecione a porta serial referente ao cabo programador;

onfiguragdes Sair
. . . ALARMES

5. Abrir o arquivo .jfl com o novo firmware;

JFL

ALARMES

Madelo: ECR-10

versdo firmware: 1.1

plBoot ECR-101ECR10_v1.1.0.i1 | [EERICE
COMUNICAR. CANCELAR

6. Clique em ATUALIZAR e aguarde a atualizacao;
7. Apos a atualizacao retire a alimentacao da rede elétrica, remova o cabo programador.
Pronto. A ECR-10 esta atualizada com o novo firmware.
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8 PRECAUCOES

¢ Nao tente ajustar ou modificar o aparelho.

e O proprietario do aparelho deve testar os sensores pelo menos uma vez por semana
para ter certeza que estao em boas condicoes para que funcionem bem quando forem
violados.

* A manutencao so6 podera ser feita por pessoas qualificadas pela JFL Alarmes.

¢ Mantenha sempre o eletrificador atualizado.

*POR SE TRATAR DE EQUIPAMENTO DE SEGURANCA E DE AJUSTES SENSIVEIS,
Noma DEVE SER INSTALADO POR PESSOAS TECNICAS ESPECIALIZADAS E EXPERIENTES.
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9 REGULAMENTACAO E INFORMACOES LEGAIS

9.1 DIREITOS AUTORAIS

Este manual esta protegido pelas leis internacionais dos direitos autorais. Parte alguma deste
manual pode ser reproduzida, distribuida, traduzida ou transmitida de qualquer forma e em
qualquer meio, seja eletronico ou mecanico, incluindo fotocopiadora, gravacao ou
armazenamento em qualquer sistema de informacao ou recuperacao sem autorizacao da
JFL.

9.2 POLITICA DE ATUALIZACAO DE SOFTWARE

A JFL preocupada com a seguranca dos equipamentos, visando minimizar ou corrigir
vulnerabilidades, realiza melhorias periodicas nos softwares/firmwares dos equipamentos.
Isto ajuda a manter os equipamentos protegidos contra softwares maliciosos, ataques de
hackers, roubo de informacoes confidenciais e eventuais falhas exploradas por pessoas mal-
intencionadas.

A JFL pratica as seguintes politicas nas centrais e aplicativos:

¢ Sempre atualizamos os aplicativos nas lojas das plataformas moéveis a fim de mitigar
problemas de seguranca.

* Informacoes pessoais e informacoes sensiveis nos aplicativos sao armazenadas de
forma criptografadas como sugere a LGPD (lei geral de protecao de dados).

* A JFL disponibiliza atualizacoes do produto por no minimo dois anos apoés o
lancamento ou enquanto este produto estiver sendo distribuido ao mercado.

e A JFL disponibiliza um servico de atendimento ao consumidor (SAC) para
esclarecimentos de qualquer divida sobre os equipamentos.

* O histérico de atualizacoes do moédulo incluindo as vulnerabilidades identificadas,
medidas de mitigacao e correcoes de seguranca podem ser acessados aqui.

* Se vocé acreditar que encontrou uma vulnerabilidade de seguranca ou privacidade em
um produto da JFL, entre em contato com o SAC.

* Para garantir a protecao dos clientes, a JFL nao divulga, nao discute nem confirma
problemas de seguranca até que uma investigacao seja conduzida e as correcoes
estejam disponiveis.

» E dever do usuario manter sempre o modulo e o aplicativo com os seus respectivos
softwares/firmwares atualizados. Para isso, a JFL recomenda que contrate uma
empresa ou um profissional de seguranca autorizado para que possa dar manutencao
preventiva no sistema e analisar eventuais melhorias no sistema a fim de aumentar a
protecao do usuario.

9.3 LGPD - LEI GERAL DE PROTECAO DE DADOS

A JFL nao possui acesso, nao coleta e nao faz nenhum tratamento de dados através
desse produto.
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https://jflalarmes.com.br/wp-content/uploads/dlm_uploads/2023/03/changeLOG_ECR_10.pdf

MARCAS REGISTRADAS E CODIGO ABERTO

Bluetooth® é uma marca mundialmente registrada da Bluetooth SIG, Inc.

Wi-Fi®, o logo Wi-Fi sao marcas registradas da Wi-Fi Alliance.

Apple, iPhone, iPad, Siri, Apple Watch e App Store sao marcas registradas da Apple
Inc registradas nos EUA e em outros paises e regioes. iOS é uma marca comercial
registrada da Cisco nos EUA e em outros paises e € utilizada sob licenca.

0 nome “Android”, o logotipo do Android, a marca “Google Play” e outras marcas
registradas do Google sao propriedades da Google LLC e nao fazem parte dos recursos
disponiveis no Android Open Source Project.

Todas as outras marcas registradas e direitos autorais sao de propriedade de seus
respectivos proprietarios.

As licencas de codigo abertos usadas nos aplicativos e no firwmare dos equipamentos
podem ser encontradas no site da JFL.
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GARANTIA

A JFL Equipamentos Eletronicos Indlstria e Comércio Ltda garante este aparelho por um periodo de 12
meses a partir da data de aquisicao, contra defeitos de fabricacao que impecam o funcionamento dentro
das caracteristicas técnicas especificadas do produto. Durante o periodo de vigéncia da garantia, a JFL ira
reparar (ou trocar, a critério proprio), qualquer componente que apresente defeito, excluindo a bateria que
sofre desgaste naturalmente.

Excetuam-se da garantia os defeitos ocorridos por:

- Instalacao fora do padrao técnico especificado neste manual;
- Uso inadequado;

- Violacao do equipamento;

- Fenomenos atmosféricos e acidentais.

A visita de pessoa técnica a local diverso dependera de autorizacao expressa do cliente, que arcara com as
despesas decorrentes da viagem, ou o aparelho devera ser devolvido a empresa vendedora para que seja
reparado.

JFL EQUIPAMENTOS ELETRONICOS IND. COM. LTDA

Rua Joao Mota, 471 - Jardim das Palmeiras
f CEP 37.540-000 - Santa Rita do Sapucai / MG

Fone: (35) 3473-3550 / Fax: (35) 3473-3571
ALARMES www.jfl.com.br

ECR-10 REV.: 3 28/01/2026
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